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	ROS-begreper/Begreper for Risikoanalyse (Må oppdateres)



Formål

Dette dokumentet tjener til å gi en grunnleggende innføring i enkelte begreper, som er sentrale i Mal for risikoanalyse. Skjermbilder er hentet fra tidligere laget PP presentasjon.
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HVORDAN MALE RESTRISIKO?

* When it comes to scoring and measuring residual risk in terms of inherent risk, there are

two main paths to choose from. On one hand, your team can take a more subjective

approach and simply justify the leftover residual risk once you take the necessary steps
towards security and compliance. On the other hand, you can take methodical,

mathematical steps to determine a clear interpretation of residual risk.
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HVORDAN TA STILLING TIL RESTRISIKO VED
LAKSEVAG OG BERGEN MARITIMEVGS?

* Vi bruker ALARP modellen til a redusere restrisiko

* Vi bruker subjektiv analyse og vurdering, hvor resultatet bunner ut i:
+ X antall riskoreduserende tiltak som et minimum/maksimum

» Xantall orange/rede omrader som et maksimum
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ALARP Principle

The ALARP (As Low As Reasonably Practicable) principle has been defined by the Unied Kingdom Health and Safety Executive (UK HSE) (1] to depict the concept
that efforts to raduce risk should be continuad unti the incremental sacrifice in doing so is grossly disproportionats o the valus of the
achieved (see figure). Incremental sacrifce is defined i terms of i, efor, cost or other expenditure of resources [2) Usually, each incrementa reduction
will require a greater expenditure of resources.
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KONSEKVENSOMRADER OVERORDNET ROS
ANALYSE — ARBEID LEDERGRUPPE

@konomi

* Liv og Helse

* Natur og Miljg
* Stabilitet

* Omdemme
* Ubetydelig, Moderat, Alvorlig, Katastrofal

* Eksempel: Hvis vi definerer «ekonomi» som «ubetydelig», sa skal det veldig mye mer til for man kommer pa
«redty i matrise. Hvis vi definerer «gkonomi» som «katastrofal», sa skal det neste ingenting til fer man kommer
pa «redt». Dermed trenger man veldig fa risikoreduserende tiltak under «gkonomi» som «ubetydelig» for &
holde seg pé «gront», mens man trenger veldig mange ris.reduserende tiltak hvis «skonomi» er definert som
«katastrofal», for & komme seg ned pa «orange»/»grent»




image10.png
RESTRISIKO AKSEPTANSE — ARBEID LEDERGRUPPE

* Huvilken restrisko aksepterer vi? Ingenting pa redt, x antall pa redt, x antall pa orange?
* Hovilket mal har vi matrisemessig: x antall pa grent, x antall pa orange

* Hva er vart «minium requirement» og var «target value»
+ X antall riskoreduserende tiltak som et minimum/maksimum

» Xantall orange/rede omrader som et maksimum
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DEFINISJON «KONSEKVENSOMRADER»

* Konsekvensomradene er de verdier som virksomheten gnsker a beskytte og verne om.
Konsekvensomradene varierer folgelig med type virksomhet. KD definerer menneskers
liv og helse som den viktigste verdien sektoren skal beskytte.
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DEFINISJON «RESTRISIKO»

* Restrisiko er den risikoen man sitter igien med etter at man har dimensjonert og
innfert sikkerhetstiltak

* Restrisikoen er mengden risiko eller fare forbundet med en handling eller hendelse som
gjenstar etter at naturlig eller iboende risiko er redusert av risikokontroller




image3.png
BEREGNING AV RESTRISIKO («RESIDUAL RISK»)

* The residual risk is the amount of risk or danger associated with an action or event remaining after
natural or inherent risks have been reduced by risk controls.t!

* The general formula to calculate residual risk is «Residual risk = (Inherent risk) — (Impact of risk

controls)»
* where the general concept of risk is (threats X vulnerability) or, alternatively, (severity X probability).

* An example of residual risk is given by the use of automotive seat-belts. Installation and use of seat-belts
reduces the overall severity and probability of injury in an automotive accident;2 however, probability of
injury remains when in use, that is, a remainder of residual risk.

* In the economic context, residual means “the quantity left over at the end of a process; a remainder”=!
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AKSEPTABELT NIVA AV «RESTRISIKO» - DEL |

* Talking about residual vs. inherent risk brings up another topic that is constantly debated
among security teams: whether or not there is an ‘acceptable’ level of risk.VWhile some
may say that strong companies can whether a certain amount of risk and thus can be a
bit more lax with residual risk standards, others think that the only appropriate level of
risk is when there is as little risk as possible (a level of zero risk is simply not possible).
Finding the ‘sweet spot’ in this conversation for your individual company takes time and

understanding.
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AKSEPTABELT NIVA AV RESTRISIKO — DEL 2

* For most companies, this means creating a constantly evolving and growing outlook on
risk standards. This is what many InfoSec and executive teams tend to forget in the

‘always on’ world of vendor risk security. It's okay to continually be recalculating risk
levels and monitoring potential gaps. Measuring risk tolerances doesn’t happen overnight,
and, thanks to an increasingly sophisticated web of security threats. Understanding and
monitoring residual risk compliance on some level, however; is necessary for companies

of all sizes.
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